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ZAGROZENIA CYBERPRZESTRZENII JAK DBAC O BEZPIECZENSTWO



ZAGROZENIA CYBERPRZESTRZENI

l. Phishing

Spam bywa grozny: mogg pojawiac sie w nim wiadomosci od przestepcow, ktdrzy probujg wydobyé poufne
informacje. Podszywajg sie np. pod dostawce ustug i nakfaniajg, aby zainstalowaé program z wirusem lub
oprogramowanie szpiegujace. Dzieki phishingowi przestepcy moga wytudzi¢ Paristwa poufne dane lub
zainfekowac Panistwa urzgdzenie. Przestepcy tworzg fatszywe strony internetowe. Podszywaja sie pod
instytucje zaufania publicznego i zachecaja, aby wejs$é na te strone. Przestepcy wysytajg maile, ktérych tytut
lub tres¢ ma spowodowad otwarcie przez Panstwa linka lub zatacznika.

Bardzo czesto takie wiadomosci zawierajg informacje o zablokowanym koncie, dodatkowe]j weryfikacji
danych lub niezaptaconej fakturze.

Popularny jest phishing na portalach spotecznosciowych i komunikatorach. Oszusci mogg napisac do
Panstwa wiadomos¢ z konta Panstwa znajomego po przejeciu nad nim kontroli.

W rozmowie poproszg o pomoc i przelew pieniedzy. Jesli klikng Paristwo w podany przez nich link i wpiszg
swoje dane, narazajg sie na przejecie Panstwa danych lub kradziez.

Innym sposobem jest promocja fatszywej strony w wyszukiwarce. Fatszywa strona jest najczesciej tudzgco
podobna do prawdziwej strony. Aby Panstwa zmyli¢, w adresie takiej strony oszusci czesto podajg nazwe

prawdziwej instytucji, pod ktdra sie podszywaja.



Il. Ztosliwe oprogramowanie

Ztosliwe oprogramowanie (np. wirus komputerowy) to kod, ktéry nie moze dziata¢ sam. Potrzebuje
programu komputerowego. Jesli Sciggng Panstwo taki program i go uruchomia, to wtgczg Pariistwo takze

wirusa.

Wirus moze dziata¢ na rézne sposoby:
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wytudzi dane ukradnie zainfekuje pliki, skasuje lub ukradnie dane,
tozsamos¢ gdy beda tworzone | Uszkodzidanew | ktérymiloguja sie
systemach

lub uruchamiane Panstwo do portali
i plikach

spotecznosciowych

i kont pocztowych

lll. Wykorzystanie luk w oprogramowaniu

Przestepcy wyszukujg luki w kodzie programow i bezwzglednie je wykorzystujg. Gdy uzyskajg dostep do
komputera, mogg zainstalowac szkodliwe oprogramowanie, ktére zmienia dziatanie

komputera lub urzadzenia mobilnego.

Tworzone jest ztosliwe oprogramowanie, nastepnie przesytane poprzez maile, ktére majg przykuc Panstwa
uwage i sktoni¢, aby otworzyli Panstwo link lub zatgcznik. Bardzo czesto takie wiadomosci dotycza
zablokowanego konta, dodatkowej weryfikacji urzadzenia lub niezaptaconej faktury.

Przestepcy moga tez zainfekowac smartfon. Zwtaszcza przy pobraniu oprogramowania przez link z SMS-a od
nieznanego nadawcy.

Przestepcy umieszczajg tez ztosliwe aplikacje w sklepach internetowych. Czesto podszywajg

sie pod inne aplikacje. Takie aplikacje bedg czesto wymagac dostepu do naszych SMS-6w.



IV. Fatszywe faktury

Przestepcy wysytajg podrobiong fakture ze zmienionym numerem rachunku. Faktura moze przyjs¢ z adresu
mailowego kontrahenta, jesli przestepcy przetamiag zabezpieczenia na jego komputerze.

Ztosliwe oprogramowanie moze wysyta¢ wiadomosci poza kontrolg witasciciela skrzynki mailowej.

Jesli maja Panstwo watpliwosci, nalezy zadzwonic¢ do kontrahenta i upewnic sie, ze wystat do Panstwa

fakture.

V. Fatszywe komunikaty na stronie lub w serwisie

Przestepcy mogg wyswietla¢ fatszywe tresci nawet podczas potaczenia przez strone kontrahenta lub
instytucji. Moga to zrobié, jesli Panstwa komputer jest zainfekowany. Sprébujg wtedy wytudzié poufne dane
SMS.

Jesli majg Panstwo zainfekowany telefon, przestepcy moga tez wyswietlaé fatszywe tresci, gdy uruchamiasz

aplikacje. Bedga probowali wytudzié Panstwa dane, a takze odbiera¢ i wysytaé wiadomosci SMS.

VI. Fatszywe sklepy i oferty

Przestepcy tworzg fatszywe sklepy internetowe, oferujac towar w atrakcyjnych cenach. Pomimo zaptacenia
za zakupy w takim sklepie przesytka moze nigdy do Paristwa nie dotrzec.

Przed zakupem nalezy sprawdzi¢ od kogo dokonywany jest zakup towaru:

jak dtugo czy mozna czy otrzymaja

istnieje dana @ sie do niej Panistwo

firma dodzwonié odpowiedz na
maila

Przestepcy moga takze wystawic¢ towar na portalu ogtoszeniowym ,,za darmo” - w zamian za optacenie
przesytki. Nabywcy podsytajg link do szybkich przelewdw, czyli do fatszywej strony. Przechwytujg Panstwa

dane do logowania, definiujg nowego odbiorce lub zmieniajg wysokos¢ przelewu.




JAK DBAC O BEZPIECZENSTWO?

I. Bezpieczne urzadzenia

Z serwisow transakcyjnych nalezy korzystaé tylko na sprawdzonych
urzadzeniach.

Nalezy unika¢ logowania do aplikacji i stron z cudzych komputerdéw i urzadzen
mobilnych.

Nalezy regularnie aktualizowa¢ system operacyjny na komputerze.

Aplikacje i programy nalezy pobiera¢ wyfacznie z oficjalnych Zrddet.

Nalezy korzystac z dodatkowych programow (np. antywirus, firewall), ktore
chronig komputery i urzgdzenia mobilne

Nie nalezy zmienia¢ ustawien bezpieczenstwa urzadzenia, a w szczegdlnosci nie
nalezy usuwac ograniczen, ktdére narzucit producent.

Nalezy blokowad ekran urzadzenia za pomocg dodatkowego zabezpieczenia (np.
hasto, PIN).




1. Urzadzenia mobilne

Smartfony i tablety coraz czesciej zastepujg inne urzadzenia osobiste. Podobnie jak komputery, urzgdzenia

mobilne wymagajg odpowiedniej ochrony przed wirusami.

Wielu uzytkownikéw, myslac o bezpieczenstwie telefonu lub tabletu, obawia sie, ze go zgubi,

lub ktos$ go ukradnie. Tymczasem bardziej powinnismy

sie obawiaé, ze ktos$ przejmie nad nim kontrole.

O czym pamietac, zeby bezpiecznie korzystac z aplikacji na urzadzeniu mobilnym?
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Nalezy uzywad oprogramowania antywirusowego

Nalezy blokowac¢ ekran hastem lub PIN-em

Nalezy instalowac aktualizacje aplikacji i systemu operacyjnego

Nalezy pobierac i instalowa¢ aplikacje wytgcznie z oficjalnych sklepéw z aplikacjami

Nie nalezy uruchamiac linkdw z wiadomosci SMS lub e-mail, jesli istnieje watpliwos$é, ze pochodza z
niebezpiecznego i niezaufanego zrodta

Nie nalezy taczy¢ aplikacji mobilnej ze swoim kontem na obcych urzadzeniach

Nie nalezy odczytywac kodéw QR nieznanego pochodzenia

Nalezy ostroznie podchodzi¢ do instalacji aplikacji, ktére wymagajg uprawnien do odczytywania i
wysytania wiadomosci SMS

Jesli nie korzystajg Panistwo w danej chwili z Wi-Fi lub Bluetooth, nalezy je wytgczyé

Zadna instytucja nigdy nie prosi, abys instalowat dodatkowe aplikacje lub

certyfikaty.

2. Komputer

Bezpieczny komputer powinien mie¢:

>
>

Aktualizowany i legalny system operacyjny

Oprogramowanie typu firewall

Firewall (zapora sieciowa) to jeden ze sposobow zabezpieczania komputerow, sieci i serweréw przed
intruzami. Firewall stat sie nieodzownym oprogramowaniem kazdego komputera podtgczonego do

sieci.



Zapora na domowym komputerze sprawdza caty ruch w sieci oraz ogranicza dostep nieznanym
programom lub uzytkownikom.

Oprogramowanie antywirusowe zabezpieczajgce przed spyware i adware

To oprogramowanie, ktore wykrywa, zabezpiecza, zwalcza, usuwa i naprawia szkody, ktére
powodujg wirusy. Jesli aplikacja zawiera szkodliwe oprogramowanie, program antywirusowy
wykonuje odpowiedni ruch, ktéry wyklucza wirusa i pozwala na bezpieczny dostep do
uruchamianego programu. Wazne jest, aby kazdego antywirusa odpowiednio czesto aktualizowad.
Pozwala mu to ,,by¢ na biezgco” w Swiecie wirusow.

Dzieki aktualizacji program zbiera informacje o najnowszych wirusach i dostaje instrukcje, ktére
pozwalajg mu je zwalczac i naprawiac. Cenione na rynku firmy, ktére produkujg oprogramowanie
antywirusowe, codziennie aktualizujg definicje wirusow.

Oprogramowanie antyspamowe

To rodzaj oprogramowania, ktére blokuje niechciang korespondencje mailowa. Programy filtrujg
wiadomosci i wykorzystujg tak zwane czarne listy adresow i domen uzywanych przez spameréw. W
wiekszosci tego typu oprogramowan mozemy zmienia¢ ustawienia regut (np. okresla¢ stowa klucze
wystepujgce w materiatach reklamowych). Pozwala to zablokowac naszg skrzynke pocztowa na
wiadomosci, ktdre zawierajg te stowa w tytule przesytki.

Jednak programy te nie sg bezbtedne i potrafig czasem zablokowac korespondencje, ktéra powinna
by¢ dostarczona, dlatego warto sprawdzac folder spam i weryfikowac, czy wszystkie wiadomosci,

ktére do niego trafity, rzeczywiscie powinny sie w nim znalez¢.

Il. Bezpieczne hasta

Nalezy stosowac skomplikowane hasta i zadbac o to, aby trudno byto je odgadng¢. Minimum
osiem znakdéw, w tym znaki specjalne, liczby, duze i mate litery.

Nie nalezy uzywac w hasle trywialnych zwrotéw oraz informacji, ktére tatwo z Toba powigzac (np.
imie czy nazwisko) lub odgadna¢ (np. aktualny miesiac, rok).

Nalezy regularnie zmieniaé hasta i nie udostepniac ich nikomu.

Nalezy uzywa¢ unikalnych hasetf do serwisow www. Nie nalezy wykorzystywaé tych samych haselt,

ktdre stosuje sie w innych systemach, na forach czy portalach.



lll. Bezpieczne logowanie do e-BOK

> Nigdy nie nalezy udostepniaé osobom trzecim identyfikatora (loginu) ani hasta dostepu. Hasto do
logowania w serwisie ustalajg Panstwo samodzielnie

Wohpisujac identyfikator (login) i hasto nalezy sie upewnic¢, ze nikt ich nie podpatruje

Nie nalezy logowac sie do aplikacji na komputerach dostepnych w miejscach publicznych

Nalezy stosowa¢ bezpieczne hasta i starac sie nie uzywac prostych do odgadniecia haset

Nie nalezy zapisywac nigdzie haset i pamietac o ich regularnej zmianie

YV V. V VYV V

Nie nalezy odchodzi¢ od komputera, jezeli jeste$ zalogowany. Nalezy sie wylogowa¢ i zamkna¢
przegladarke

Nalezy sprawdzac date ostatniego poprawnego oraz niepoprawnego logowania

Jesli na stronie logowania pojawig sie dodatkowe pola, ktére nalezy uzupetni¢ np. wpisa¢ dane
osobowe lub hasto jednorazowe, lub zauwazg Panstwo jakiekolwiek nieprawidiowosci, nie nalezy

podawac danych i natychmiast zgtosié problem do Biura Obstugi Klienta.

IV. Bezpieczna instalacja aplikacji

|Aplikacje powinny byé pobierane z autoryzowanych sklepéw:

8

App Store Google Play Windows Phone Store Windows Store
(10S - Apple) (Android) (Windows Phone) (Windows 8.1)

Nalezy korzystaé¢ tylko z tych sklepow, poniewaz znajdujgce sie tam programy sg cyfrowo podpisane i

sg sprawdzane pod katem bezpieczenstwa.

Nigdy nie nalezy pobieraé¢ aplikacji z niezaufanych Nalezy ostroinie podchodzi¢ do instalowania
zrodel oraz nalezy unikaé pobierania aplikacji aplikacji, ktore zadajg od Panstwa nadania
od oséb trzecich. uprawniefi do odezytywania lub wysylania

wiadomosci SMS.



V. Bezpieczne maile

> Nie nalezy otwiera¢ podejrzanych maili i zatgcznikéw

> Nalezy zwracac szczegdlng uwage na zatgczniki posiadajgce kilka rozszerzen plikdw jednoczes$nie, np.
przelew.pdf.zip, wyplata.jar.doc

> Nalezy sprawdza¢, czy rzeczywisty adres odnosnika (link) jest spéjny z tym, ktéry widzg Panstwo w
tresci maila

» Nalezy zwrdci¢ uwage na wiarygodnos$é nadawcy oraz sposob, w jaki zwraca sie do Panstwa

» Nigdy nie nalezy logowac sie do serwisu transakcyjnego z linka, ktéry otrzymali Paristwo w mailu

» Nie nalezy realizowac transakcji na podstawie maila. Nalezy sprawdzi¢ doktadnie tego typu

dyspozycje

VI. Bezpieczne strony www

> Nalezy sprawdzi¢ poprawnos¢ witryny serwisu www, z ktérym sie Paristwo taczg (certyfikat oraz
potaczenie HTTPS)

> Nie nalezy wchodzi¢ na podejrzane i nieznane witryny
Nalezy zwraca¢ uwage na adresy URL stron, ktére Panstwo odwiedzajg, zwtaszcza na tzw. skrécone
adresy URL. Takie strony mogg zainfekowaé Paristwa urzadzenie ztosliwym oprogramowaniem

> Nie nalezy podawac¢ danych osobowych na niezaufanych witrynach, w szczegélnosci loginu i hasta
na stronach obcych serwiséw

» Logujac sie do serwiséw, nalezy wpisywac strone logowania samodzielnie lub uzywac przycisku
,Zaloguj” po recznym wpisaniu adresu strony
Nie wolno korzystaé z linkdw do logowania, ktére otrzymujg Parstwo mailem czy w portalach
spotecznosciowych
Nie powinno sie szukaé strony do logowania w wyszukiwarce internetowej — mozna trafi¢ na

fatszywe strony, ktére udajg strone, na ktdrg chca sie Panstwo zalogowac

VII. Bezpieczne profile i oferty

» Jezeli dostali Paristwo prosbe od znajomego, aby zrobi¢ mu przelew uwazaj — mozliwe, ze piszesz z
oszustem. Nalezy skontaktowac sie ze znajomym w inny sposob i potwierdzi¢, ze faktycznie to on

prosi Panstwa o przelew.



> Przed zakupem nalezy sprawdzié, od kogo kupuje sie towar: jak dtugo istnieje dana firma, gdzie
ma siedzibe, czy mozna sie do niej dodzwoni¢ oraz jakie opinie wystawili inni kupujacy.

> Nie nalezy ufaé ofertom pracy, ktére przychodzg bezposrednio na Pariistwa skrzynke pocztows,
szczegolnie tym wyjatkowo atrakcyjnym. Gdy szukaja Panstwo pracy, nalezy korzystaé wytgcznie

ze znanych portali.

VIIl. Bezpieczne rozmowy telefoniczne

» Nie nalezy ujawnia¢ prywatnych danych, dopdki nie ma sie pewnosci, z kim sie rozmawia.
Pracownika instytucji zawsze mozna sprawdzi¢ oddzwaniajgc do Biura Obstugi Klienta i
potwierdzajac jego tozsamos¢

> Nie nalezy ufaé nieznanemu rozmaowcy, ktéry chce, aby podaé mu poufne dane (hasta, PIN-y)



